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REGISTRE D’ACCESSOS I} Beperiame

Normativa

Normativa (Reial decret 1720/2007, de 21 de desembre)

Article 103. Registre d’accessos

1.

De cada intent d’accés s’han de guardar, com a minim, la identificacié de I'usuari, la data i hora en que es va realitzar, el
fitxer a que s’ha accedit, el tipus d’accés i si ha estat autoritzat o denegat.

En cas que I'accés hagi estat autoritzat, és necessari guardar la informacié que permeti identificar el registre a queé s’ha
accedit.

Els mecanismes que permeten el registre d’accessos han d’estar sota el control directe del responsable de seguretat
competent sense que hagin de permetre la seva desactivacié ni manipulacio.

El periode minim de conservacio de les dades registrades és de dos anys.

El responsable de seguretat s’ha d’encarregar de revisar almenys
una vegada al mes la informacid de control registrada i ha d’elaborar
un informe de les revisions realitzades i els problemes detectats.

No és necessari el registre d’accessos definit en aquest article en cas que es donin les circumstancies seglients:
a) Que el responsable del fitxer o del tractament sigui una persona fisica.

b) Que el responsable del fitxer o del tractament garanteixi que Gnicament ell té accés a les dades personals i les tracta. La
concurrencia de les dues circumstancies a que es refereix I'apartat anterior s’ha de fer constar expressament en el document
de seguretat.
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REGISTRE D’ACCESSOS
Volum d’informacio

Volum d’accessos

400.000 accessos / mes

Impossible revisar tots els accessos.




REGISTRE D’ACCESSOS
Determinacio de la mostra

Treballar amb una mostra

Document Codi Tipus Informa 78/14

“..recomanem fer una revisio mensual d’una mostra dels expedients o HC
(aconsellem que no sigui inferior a 20 expedients/HC) de manera aleatoria ...”

Criteri de seleccio de la mostra :

“..s’haurien de revisar les HC o expedients que siguin més susceptibles de ser accedits de
manera il-legitima, com ara les HC dels propis treballadors de I'entitat, pacients que no hagin
estat visitats en un periode llarg de temps, HC de pacients VIP’s o notories, etc. ..”

“..determinades les HC que s’examinaran, sera necessari analitzar una per una, fent la revisio
dels accessos esdevinguts i comprovant que la persona que ha accedit disposa d’autoritzacio
per fer-ho...”

“..la verificacio d’aquests accessos es dugui a terme de manera conjunta per personal técnic
(sistemes d’informacid) i personal assistencial o de RRHH per tal de determinar de manera
fefaent la procedencia o improcedeéncia de I'accés ...”
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REGISTRE D’ACCESSOS [ Generaitat ce ¢
Procediment de revisio mensual

Accié comunicativa a tots els treballadors sobre el
procediment de revisio d’accessos a HC

SSII extreu llistat accessos a HC realitzats fora de llistes de
treball

/

Extraccio de mostra de 20 HC ]

\ 4

Enviament d’un correu electronic als
professionals de la mostra sel-leccionada.

\ 4
Direcci6 assistencial comprova si I'actuacid queda
justificada o bé si queda fora de les competéencies del
L professional. )
\ 4
'a ™
S’el-labora un Informe d’Accessos signat per director
assistencial i responsable de seguretat, i s'arxiva.
. J

Suport aplicatiu informatic
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REGISTRE D’ACCESSOS
Aplicatiu informatic

€« C' | [ infranetfregistre OFDY/
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REGISTRE D’ACCESSOS
Aplicatiu informatic — Llistat auditories

<« C' | [ inranet/registrel OPDy/layout#lLlistarauditoriessapecap
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Llistar Auditories

Show 10 T entries
Inc LOPD
1D v ANY MES CENTRE ESTAT
8 2 2015 ICS
F 2 2015 1AS
cs
CS
5 2015 1A5
4 10 2015 AS
3 10 ICs

f 8 entries
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REGISTRE D’ACCESSOS
Aplicatiu informatic- Correu de requeriment d’informacio

| €3 Tanca | Assumpte: Requeriment d'Informacio en cumpliment de I'Auditoria 7
* Enviat per seguimentLOPD @ias.cat Activat: 14 de Gener del 2016 11:15

A: "mariaj bejarano” <mariaj.bejarano@ias.cat=
Respon a: seguimentlOPD@ias. cat

Benvolgut/da,

Amb 1'objectiu de garantir el compliment de la Llei organica 151883, de
13 de desembre, de proteccid de dades de caracter personal (LOFD) cal dur
a terme revisions aleatdries mensuals dels accessos gue es realitzin a

través A'ECAP fd'Argos-5AP asszistencial a les histdries clinigques dels
pacients.

Segons els nostres registres, hi ha accessos realitzats a pacients qQue no
estaven dins de la seva llista de treball diari i qgue caldria justificar, en

el termini de 10 dies, accedint al segient formumlari:
http://172.16.1.46/registrelLOPD/Request,/showRegquest/LOPD 56977422244406.86541781

Tot agraint per endavant la seva col=*laboracid, en cas de qualsewvol
problema, contacti amb 21 seu referent informatic
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REGISTRE D’ACCESSOS
Aplicatiu informatic — Justificacio de 'acces

Requeriment Informacié LOPD

Acces=o= a la ETC a Justificar

NHC DEL PACIENT CONSULTAT:1:
DIA | HORA DE LA CONSULTA: |
MOTIU AL-LEGAT A L'APLICACIO: ()

EN EL SISTEMA: SAP

2016-01-13 10:31:06 des de la IP: 172.17.12.65

Enviada a direccié amb data
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REGISTRE D’ACCESSOS ‘
Aplicatiu informatic — Procés de revisio direccio

« C | [I intranat/registrel OPDy/lavoutiL listar auditoriessapecap,/show_auditoria/s TRy =
Aplicaciones  [M Configuracisn a Ara.cat - El diarifider ... [ Toodedo Bookmarklet 27 SAPEBI . Unaayudaparaelegir.. [Y 10Webdesigntrends .. [ Tutorial: Efecto Parall.. [ Informacisn de la piez... B El blog de Garcia Larra... »
Auditoria LOPD ! ) Q DAMIEL GA %
Visualitzacio Auditories Visualitzacio Auditories
() Seguiment SAP-ECAP
tat Audito
Llistar Auditories
CENTRE: ICS ANY: 2015 MES: 12 ESTAT: { E CREAT EL : 2016-01- 35
REGISTRES TOTALS: 24 CONTESTATS PER USUARIS: 3 VALIDATS PER DIRECCIONS: 0 ( 0 OK/ 0 NO OK)
Show| 10 T | entries Search:
ESTAT A
D NHC PROFESSIONAL RESPOSTA USUARI ACCIONS
224 ROSAD02112200 Si no recordo malament agquell dia trevallaba a Sta Pau i els Pares van telefonar fen una DEFINITIVA
B consulta
PROGRA
VISITES TA
230 ‘adjunta de I'EAP, he entrat a la | a per a veure sif a justificar-ho i em DEFINITIVA
0 p 1 haver-hi entrat, aquell dia n isita, sino que feia
232 MO049051900 Lorena Mendioroz és la metgessa actual del pacient. La titular (dra. Alcivar) esta de IT des DEFINITIVA
del passat mes d'agost
Vallespin -FULL DE
MOMNITORATGE)
223 56101300 NO NO ES PODEN
DEFINITIVA REALITZAR
ACCIONS
225 MUCAD41031100 40333970 NO NO ES PODEN
DEFINITIVA REALITZAR 5
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REGISTRE D’ACCESSOS
Aplicatiu informatic — Correu recordatori

QNuevo|v| [[ffi Ver correo | [ Eiminar % 51  <qResponder 2 Responderatodos [ Reenviar [gSpam | [ v T

Benvolgut/da,

Segons els nostres registres, no consta gqgue hagiu contestat la
gole*licitud de justificacid d'acceés a les histories clinigues que
s'han pres com a mostra de la revisid mensual d'accessos del mes d'octubre.

Com sigui que aguestes actuacions ens s6n exigides des de 1'Agéncia
Catalana de Proteccid de Dades, per aplicacié de 1'art. 103 del

Reglament de la Llei 15/1999 de proteccid de dades de caracter personal,
per tal de poder detectar errors o mal funcionaments en la custdodia de les
dades dels pacients. El1 fet de no actuar davant possibles llacunes en
aguesta matéria é= objecte de =2ancid per a la institucid encarregada de

la seva custddia, en aguest cas 1'Hospital Universitari de Girona Dr.
Jozep Trueta O 1fInstitut d'Assisténcia Sanitaria.

Us recordem gue el deure del compliment en matéria de proteccid de dades
&z tant de la institucid com dels professionals que en formen part
individualment. Es per aixd, gque 1li donem 7 die= més per tal gque contesti
el formulari gue us adjuntem en 1'enllag¢ gue s’acompanva

Malgrat tot, us hem dfinformar també gue =i finalment aguests accessos
individuals no es justifiquen en 1 nou termini ampliat, el procediment
obligaria la institucid® a iniciar un procediment disciplinari per la
negativa a justificar els acecessos realitzats, o seria el mateix centre el
sancionat per no fer-ho

NHo volem ser =sancionats per aquest tema, ni l1'hospital com a institucid ni
que ho sigui cap del=s professional=s gue hi treballen. Per aixd u= oferim
tot el suport per resoldre gqualsevol dubte, aclariment o ajut per poder
donar compliment al gue disposa la Llei de Proteccid de Dades. Us demanem
la vostra col=laboracid i interés per poder tancar satisfactoriament
aquest mostreig

Podeu justificar 1l'accés en aguest nou termini en el segiient formulari:
http://172.16.1.46/registre.OPD/Request/showRequest no time/LOPD 5667e225333ad19.72611006

Tot agraint per endavant la =eva col=laboracid.
Joagquim Casanovas Lax
Gerent

Responsable del Fitxer

Daniel Garcia Asgquerda

S Al ToE
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Aplicatiu informatic — Generacio de l'informe

L C | [ intranet/registrel OPD/avout# Informeauditories/mostra_auditories,/S

Fe| =
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INFORME DE REVISIO MENSUAL Auditories Realitzaes

O Seguiment SAP-ECA/

Llistar Auditories

MES: 11 ANY: 2015
CENTRE: |
FITKER: le Pacie

CODI DE FITXER INSCRIT: :

Resum de la revisic

MOSTRA D'ACCESS0S: 23

CONTESTATS PER USUARIS: 22

VALIDATS PER DIRECCIONS FAVORABLEMENT: 22
VALIDATS PER DIRECCIONS EN DESACORD: 0

Detall de |a revisid

NHC/CIP SISTEMA DATA USUARI RESPOSTA DIRECCIO VALIDADOR VALIDACIO
BOBA159052800 ECAP 26/11/2015 9:26:22 403003274 DIRECCIO ASSISTERNCIAL VALORAT
PRIMARIA FAVORABLEMENT

ECAP 03/11/2015 15:52:59 40345629H DIRECCIO ASSISTEMCIAL

PRIMARIA FA)

VORABLEMENT
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Aplicatiu informatic — Generacio de l'informe

« C' | [ intranet/registrel OPD/lavout# Informeauditories/mostra_auditories/S a
i5° pplicaciones  [7 Configuracién a Ara.cat - Eldiarilider .. [ Toodledo Bockmarklet 277 SAPEI . Unaayudaparaelegi.. [ 10Web designtrends .. [7 Tutorial Efecto Paral.. [ Informacion de la piez... B El blog de Gatcia Latra... »
Auditoria LOPD I Q DANIEL GARCIA 1AS ~

ABLEMENT

15343389 SAP

DIRECCIO SALUT MENTAL

O  Seguiment SAP-ECAP

Llistar Auditories

la DIRECCI

, tal
tualment

DIRECCIO

Conclusions

Firmat Per el Responsable de Seguretat

4
[

UTIC Girona 2015 °
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REGISTRE D’ACCESSOS C \ g;gz:a\ﬁégt:de Szlljuwtj
Aplicatiu informatic — Generacié de l'informe

IAS Novembre 2015.pdf - Adobe Reader =|8] x|
Archivo Edididn  Mer WYentana Ayuda ®

| | @ b | E Herramientas | Firmar | Comentario

phInforme Rev

AR ZxeB 6|

8172016 172.16.1 46/registreL OPD/Informeauditories/mostra_auditories_pdfis

INFORME DE REVISIO MENSUAL D'ACCESOS

MES: 11 ANY: 2015

CENTRE: IAS

FITXER: Fitker de Pacients de I'Institut d'Assisténcia Sanitaria
CODI DE FITXER INSCRIT: 209069012-R

Resum de la revisid

MOSTRA D'ACCESSOS: 23

CONTESTATS PER USUARIS: 19

VALIDATS PER DIRECCIONS FAVORABLEMENT: 19
VALIDATS PER DIRECCIONS EN DESACORD: 0

Detall de Iz revisio

NHC/CIP SISTEMA DATA USUARI RESPOSTA DIRECCIO VALIDADOR VALIDACIO
BOBA159052800 ECAP 26/1172015 A agquesta DIRECCIO WALORAT
9:26:22 senyora, la vaig ASSISTEMCIAL FAVORABLEMENT
visitar el dia PRIMARIA
24/11/2015 per
protocol

diagnostic d'HTA
(la seva infermera
aquell dia no hi
era), essentuna
possible

candidata a entrar
a lestudi
HTA/TALLA, el dia
26 tenia visita
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REGISTRE D’ACCESSOS
Propers passos

Propers passos

* Anar millorant I'algoritme per extreure la mostra de HC (identificar
pacients VIP o treballadors, accessos aillats en el temps..).

* Millorar el procés d’avaluacid dels accessos de la mostra. A través de
comissio i requerir Unicament informacio als assistencials en cas que sigui

necessari.
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Gracies
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