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11 edificis
e 1.500 treballadors

« 900 ordinadors

« 6-Centres Primaria

- 2-Hospital Aguts

« 3-Centres Sociosanitaris
e-Hosp. Domiciliaria
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No hi
han
usuaris
generics

Llista usuaris de Denario pendents de processar

CACHE cp DATA
Si 104125 z1f0z/2014
Si 104972 21/02/2014
Si 107379

Si 108508

110572
Si 1106482

Si 110663 F1/03/2014

110771 25032014
Si 110792 21/03/2014
Si 110&38 31/03/2014
Si 110560 F1/03/2014
Si 110263 z1f0z/2014
Si 110867 25/03/2014
Si 110&74 31/03/2014
Si 1105868 F1/03/2014
Si 110911 2503 2014
Si 110915 21/03/2014
Si 110917 25/03/2014
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Si 110922 2570372014

110946 20/03/2014
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Activacio d’un usuari

2.d. Accés al sistema informatic

Junt amb el contracte, en el moment de la seva signatura, es lliura al treballador, el seu
usuari i pasword per accedir al sistema informatic de la Corporacié. Un cop hagi entrat,
es pot canviar la contrasenya. Per aquest motiu é&s tant important que els
treballadors vinguin a signar el contracte almenys un dia abans de l'inici de la

seva activitat.

ZM LM Ll

Definicio d'un protocol de
col-laboracié entre RRHH i el
Departament d’'Informatica que
assigna l'usuari/password i una
adreca de correu electronic.

11:57:33 26/03/2014

TiToL
DIPLOMAT/ DA INFER MER LA,
DIPLOMAT/ DA INFERMER LA
DIPLOMAT/ DA INFERMERLA
LT/ s IMFER.MER LA

& INFERMERIA

“T/DA INFERMERIA
CIPLOMAT/ DA IMFERMERIA
DIRLOMATS DA INFERMERIA
DIPLOMAT/ DA INFERMERIA
DIPLOMAT/ DA INFERMERIA
ALKILIAR O 'IMFERMERIA
DIRLOMATS DA INFERMERIA
DIPLOMAT/ DA INFERMERIA
ARILIAR O INFERMERIA
DIPLOMAT/ DA INFERMERIA
ALRILIAR D "INFERMERTIA
DIPLOMAT/ D INFERMERIA
DIPLOMAT/ DA INFERMERIA
ALKILIAR SAMITARLA
DIFLOMAT/ DA INFERMERIA

DIPLOMAT/ DA INFERMERIA

ORGANITZACIO DEPARTAMENT UsSUARI DATA ACCIO
HOEP. 5 JAUME CALELLA URGEMCIES 24/02/2014 13130126
HOSP, 5 JAUME CALELLA URGEMCIES 05/03/2014 10:40:37
HOEP COMARC, SELWA URGEMCIES 24/02/2014 10:13:01

HOSP. 5 JAUME CALELLA 53 plabTs

05/03 2014 10:15:13

HOSP, =, JAUME CALELLS 014 11:21:09

HOSP, 5, JAal

Per la identificacié d'usuaris
existeixen altres sistemes com els
biometrics (iris, empremta
dactilar) o el certificat digital.
Cada organitzacio escollira el més
adequat a la seves possibilitats
amb la condicio de que sigui Unic i
HosE = intransferible

SOCIo SAMITAR

SoC

HOSP, 5 JAUME CALELLA o3 2014 11:56:21
04/03/2014 13:34:11
07/03 2014 14:27:00
21/01/2014 133702
21/03/2014 11:49:24
24/03/2014 14:35:45
24/02/2014 13:06:02

24/03/2014 13:01:01

HZEP, 50 JAUME CALELLA
HOSP. 5 JAUME CALELLA

URGEMCIES

SOCIO SAMITART CALELLA LLARGA ESTADA

HOSP, 5 JAUME CALELLA 13 PLANTA CALELLA
HOEP COMARC, SELWA CAMILLERS
HZSP, 5 JAUME CALELLA URGEMCIES

HOSP, 5 JAUME CALELLA URGEMCIES



Activacio d’un usuari

Les funcionalitats que permet la HCe es poden agrupar en
dos grans grups:
Accessos. Consulta de qualsevol element de la HCe

Eliminar de la llista

DENARIO , ,
Usuari « Accions. Consulta, gravacio i/o activacio de qualsevol
Data 26/03 2014 element de la HCe
Codi Personal: 110938 Tipus Document; BT
Mabil;
1t Cognom Codi personal: 110938
2n Cognom DN;:I
Mubil:
Nom:
Titol: AUSILIAR D' INFERMER T4 1r Cognom
Organitzacio: HOSP, S, JAUME CALELLA 2n Cognom
Nom:
Departament:
Nom Complert: L

Es important que es defineixin el
maxim nombre de caracteristiques
del treballador per permetre elaborar

A

Hazpital Sant Jaume de Calella Y Hospital Sant Jaume de Calella-1377 ¥

~

un perfil d’aCCéS méS acurat AURTINF, ETC - AHE Y AURLINF ETC-194 A
AUVILIAR D'INFERM, ¥ AUKILIAR D'INFERM,-762 ¥
IMFERMERIA ¥ IMFERMERIA-132 Y
Serv, assist. - LA J

Active Directory Un. Inf: : '

Usuari: i Actualitzar ' AD (rear carpeta Crear bistia Sincronizar des d'Active Directory NO col-legiat:

Password: Conexid remota; '

Nom complert: Id con. remota:

Nom: 1 Model BlackBerry:

Cognoms: \ Tipus identif:  owgnIF v

mail: T oot Tipus collegiat: v

Script de inicio: Y Especialitat metge; - v

Company: HOSP, 5, JAUME CALELLA
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Acceés a la historia clinica
Metges | infermeres

m—

1009%1

Plj\mplitut

Pero les
accions
permeses
no son al
100% per
cap dels

dos

col-lectius

ﬁ?rofu nditat

(1) Excepte medicina laboral o les HC protegides dels treballadors
que ho demanen
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Accés a la historia clinica
Resta de professionals

ﬁm plitut m-\m plitut

4+ Profunditat - Profunditat
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Perfil d’accés a la historia clinica

12:02:03 25105/2014 12:01:45 25/03/2014

Ilid:.i;i_u;i: EEET:'E...SEQEJEE;Z; de Calella r Perfil: AURIIMF, ETC - AKE r
erfil: : _— AL 5w
Categoria: AR BLAMES Ermiszrgolitse ARMTSSTONS WARTS-1 - &N
L CAP BLAMES TI ServeifGrup: ARKIL - ARH
ServeifGrup: CAP Calella Serv. assist.: ARKIUS [ADM] - AXI
Serv. assist.: CAP CAMET DE MAR Un. Inf.: AREILS MANT, - ARM
Un. Inf.: CAP El Rieral [Lloret de Mar) La - " ARXIUS-COORDIMNACIC - ARC
’ " CAP Fenals (Lloret de Mar) MN® col-legiat: R LIl IN T B, - Al
M® col-legiat: CAP 1T MATAR O b_ - Conexid remota: |ATEMCIO CLIEMT - AT
io g Il‘ ATEMCZIC PRIMARIA - ATP
f;nemu rem:t?' EEE rl:-':ZIr;::a?:Edgqiqrar co InaCIo Id con. remota: AUILIARS PRIMARI - AXP
con. remota: | -ap palafolls d I Model BlackBerry: | AUXLINF, ETC - AXE
Model BlackBerry: | cap PINEDA DE MAR e S quatre Tipus identif.: CLCALFCERHINF - CAC
Tipus identif.: CAP TORDERA TS e Heaiets ZALELLAS ADMCARP - Ca
Tipus coblegiat: |20, 2575 05 I elements pecialitat metge| Can carcris - Can
O Bl e Centre de Rehabilitacid Can Haubet Especialitat metge| cap calELLa - CAPS - CCC
Especialitat metge| ;.= de Rehabilitacié de Tordera e er ina CAR COMPTABILITAT - CTC
Centre de RHB Selva Maritima d t l" cAP DUAREA - SUP
CORPORACIC DE SALUT AP IT MATAR S - CMT
Hospital Comarcal de Blanes - AP LLORET - CAPS - LLL
Hospital Sant Jaurme de Calella els permlsos CAP LLORET - LLO
T W :
|
12:11:38 25/03/2014 per.
12:02:36 25032014
Eatﬂgﬂ{‘lﬂ= ALAILIAR D'IMFER M. ‘ACCESSOS ServeifGrup: [ TMFERMERTA v |
SEeErvelsurup: GEREMT - s < ;
erv. assist.: CAP LLORET
fet - IMATGEE I COMUNIC, A
Serv. assist.: IMEER MER A cACCIONS Un. Inf.: CAP MALGRAT
Un. Inf.: IMFO R AT . CAP PALAFOLLS
o ) L L EvD ot e col-legiat: L EE.
Ne col-legiat: METGE Conexid remota: CIRLRGIA
Conexid remota: . COMPRES
ETEJ Id con. remota: o METARILITaT

Id con. remota: MTOLES Model BlackBerry: | conNTROL GESTIO

Model BlackBerry: | ZPTOMETRISTA Tipus identif.: CLIMA
Tipus identif.: PORTA-LLITERES ; A DIAGHOSTIC IMATGE
ip - PEICOLES A Tipus col-legiat: DIRECCIO
Tipus col-legiat: SECRETARIA DIRECCIO Especialitat metge| ooc U mMERNTACT o
Especialitat metge| SEGURETAT ELECTROMEDICIMA
TECHIC FacTURACTO
TECHIC ESP. RADIOL, FaR MAaC T
TECHIC LAaBECRATORI GIMEC OO G
TERAPEUTA QCUPALC, HOSPITAL DIA
TES FR-Z
TES FP-2 HOSPITALITZACIO

IMATSE T CoRLIM,
INFERMER.IA

TREBR, SOiZIAL




Perfil d’acceés a la historia clinica

A la CSMS hi han aquests perfils basics d’usuari d’HCe:
« Metges

« Infermeres

« Auxiliars d’infermeria

- Tecnics i altres titulacions assistencials

- Tecnics i altres titulacions no assistencials

« Treballadors socials

« Administratius

« Administradors d’'HCe

IdPerfil

S,

Perfil | Permis Valor



Tancament d'un usuari

11:57:33 25/03/2014

Llista usuaris de Denario pendents de processar

CACHE cpP DATA T LGN ZM OGN NIk TiTOL ORGANITZACIO DEPARTAMENT USUARI DATA ACCIO
Si 104185 3170372014 DIPLOMAT/DA INFERMERIA HOSP, S, JAUME CALELLA URGEMCIES 24/02f2014 13:30: 26
Si 1049732 F1/03/2014 DIPLOMAT/DA IMFERMERIA HOSP, 5, JAUME CALELLA URGEMCIES 05/03/2014 10:40:37
Si 107279 2703 2014 DIPLOMAT/DA IMFERMERIA HOEP, COMARC, SELWA URGEMCIES 24702/ 2014 10:13:01

Si 108506 3170372014 53 PLAMTA CALELLA 0S5/03/ 2014 10:13:13
Si 108642 a0/03 2014
Si 102e3z 2570372014

Si 110033 2E/037/2014

URGEMCIES 20/03/2014 11:21:0%9
19/03/ 2014 14:11:17
20/02f2014 16:39:36

El cami invers del protocol de
col-laboracio entre RRHH i el
Departament d’'Informatica. Una
vegada finalitzat el contracte,
I'’endema s’anul-la la configuracio

Si 110268 z1/03/z2014
Si 1104e4 F0/03/2014
Si 110575 270372014

14/03/2014 13:41:00
207032014 13:44:08
197032014 13:06:08
Si 110648 F1/03/2014
Si 110669 3170372014

06/03/2014 12:55:34
25/02¢2014 10:19:21

sEiSiSEEISISISISIEISISEISISIEIEEISISISIS]SI=)

N 7 - O o
110771 25/03/2014 deflnlda d accessos i accions del 19/03/2014 9117131
i 110792 31/03/2014 25/02/2014 11:25:118
. treballador que ha cesat.

i 110838 31/03/2014 20/03/ 2014 12:20:49
i 110860 310372014 18/03/2014 14:20:30
i 110863 31/03/2014 LLAR GA ESTADA ZE/02/2014 10:21:56
i 110867 25/03/2014 AUKILIAR D IMFERMERLA HOSP, S, JALUME CALELLA 23 PLANTA CALELLA 19/03/2014 11:56:21
i 110874 310372014 DIPLOMAT/DA INFERMERTA HOSP, 5, JAUME CALELLA UMIT.CIRUG, SIM INGRES 04/03/2014 13:34:11
i 110886 31032014 AUKILIAR D IMFERMER LA HOEP, £, JAUME CALELLA URGEEMCIES 077032014 14:27:00
i 110911 25/03/2014 DIPLOMAT/DA IMFERMERTA SOCIO SAMITART CALELLA LLAR GA ESTADA 3170172014 13:37:02
i 110915 310372014 DIPLOMAT/DA INFERMERTA HOSP, 5, JAUME CALELLA 13 PLANTA CALELLA 21/03/2014 11:49:24
i 110917 5032014 AUKILLAR SAMITARIA HOEP, COMARC, SELWA CAMILLERS 247032014 14:35:45
i 110922 25/03/2014 DIPLOMAT/DA IMFERMERTA HOSP, S, JALUME CALELLA URGEMCIES 24/02/2014 13:06:02

M s 110948 30/03/2014 DIPLOMAT/DA INFERMERTA HOEP, £, JAUME CALELLA URGEEMCIES 247032014 13:01:01



1.

Modificacions

Es habitual que durant la feina
habitual es produeixin errors en

¢ | curs clinic es pot modificar durant la jornada laboral (o equivalent de 8
hores).

¢ Els informes d’alta d’urgencies es tanquen en el moment de donar I'alta.

Els informes d'alta d'hospitalitzacio es tanquen el mateix dia del alta, excepte si

determinades accions sobre la HCe.
Els més freqiients son els relacionats .
amb Ilescriptura en informes o CI.II‘S ¢ Els informes de CC.EE. es tanguen a les 48 hores.
clinicc i s'ha de permetre una

rectificacio dins un termini raonable. :

el desti és defuncio que és fara als 30 dies.

Els informes d'infermeria segueixen el mateix criteri que els de alta.

¢ Els informes de proves complementaries:
o R.X.: Es tanquen automaticament al cingué dia.
o Les altres proves es tanquen a les 24 hores.
Les valoracions tenen data de tancament variable segons la seva definicio.

L'usuari | ) Lha
donat d'alta la incidéncia 101126

noReply@salutms.cat
martes 26,/01/201a 14:52

2. Registre d’'Incidencies per sol-licitar
I registrar de manera centralitzada

tots els processos de modificacions .
_tiene dos ECG del dia 26012016,

el primero se tendria que anular . porque he tenido un

error al hacerlo. ID» 1607665

Eliminar ECG

3. Les anul:-lacions de documents assistencials la realitzen els usuaris
administradors d'HCe del Servei de Gestio de Documentacio
Assistencial
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Proteccio i avaluacio accessos

1.Es canvia la paraula _de pas com a minim
mensualment.

2.El salvapantalles dels ordinadors esta regulat amb
paraula de pas.

3.Auditoria _d’accessos a un pacient aleatori 1 un
altre concret (treballador o VIP), cada un o dos
mesos.

4.Es fa publicitat _interna dels resultats de les
auditories d’'accessos i també de les eventuals

sancions aplicades als treballadors, si és el cas.
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Dues Comissions

assessores de la Direccio
(organs de debat intern)

- D’Historia Clinica
La definicio de cada nou element de la HC
porta associat els parametros d’acces.

- Proteccio de dades o "LOPD”
Valora canvis en accéssos i accions. Seguiment
accessos, auditories, dubtes en drets ARCO,

protecciodades@salutms.cat



mailto:protecciodades@salutms.cat
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Recomanacions

Centralitzacio de la creacioé d'usuaris (RRHH)
No utilitzar usuaris generics

Accés/accions per defecte a la HC definit segons el
perfil professional 1 plasmat al Document de
Seguretat del centre

Ampliaci6o de la capacitat d’accés/accions segons
necessitats justificades i raonades

Potser cal replantejar I'accés de metges i infermeres
al 100%. No ho era al comencament de la HC
electronica

Preseéncia d’organs de debat amb actes escrites per
justificar els canvis en |'accés a la HC

Realitzar auditories rutinaries d’accessos amb
publicitat interna
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www.salutms.cat



